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迷惑メール（なりすましメール）に関するお知らせ 

拝啓 貴社ますますご清栄のこととお喜び申し上げます。平素は格別のご高配を賜り、厚く御礼申

し上げます。2022 年 2 月に入り、弊社および弊社社員を装った不審なメールを受信した事実を弊社

にて確認致しました。 

現段階におきまして、お取引先様などの外部の方々が受信されたというご連絡は頂いておりませ

んが、二次被害の抑制や拡販防止の注意喚起としてご報告いたします。 

また、当該メールにお心当たりのある場合、添付ファイルの開封や記載 URL へのアクセスを決し

て行わないようお願いいたします。 

敬  具 

 

【不審なメールにつきましては以下の特徴があります。】 

特徴１ 弊社または弊社社員の名前を使用し、全く異なるメールアドレスから送信されている。 

  例）差出人例：日本ソフト 加藤 または NSS 加藤 <admin@limihosp.org> 

       *弊社および弊社社員のアドレスの＠以降は「****＠nspop.co.jp」となります。 

特徴２ 業務上、開封の必要性を感じる件名や本文、添付ファイルを使用している。 

  例）「御見積の件です」 「内容確認の程よろしくお願い致します。」 

    *圧縮ファイルが添付されている事があります。 

特徴３ 確認の必要性を感じさせる URL を記載している。 

  例）本文中に下記 URL よりご確認の程よろしくお願い致します等と記載し有害サイトに誘導される。 

特徴４ 過去のメールのやり取りの一部を流用する。 

  例） RE や fwd などが件名先頭について送られてくる場合があります。 

       

 これらのメールは弊社および弊社社員が送信しているものではなく、社外第三者が“なりすまし”を行い 

 ウィルスの拡散や個人情報の摂取を目的として送信する危険なものでございます。受信されたメールで 

「心当たりがない」「怪しい」などございましたら、今一度差出人メールアドレスのご確認や担当営業へご連

絡をして頂ければと存じます。繰り返しとなりますが、当該メールを受信された場合、添付ファイルの開封

や記載 URL へのアクセスは行わないようお願い申し上げます。 

今後も、引き続き情報セキュリティを強化してまいりますので、ご理解とご協力を賜りますよう宜しくお願い

申し上げます。    
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